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INTRODUCCION

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las Comunicaciones
(TIC) en Colombia, se ha reflejado en la masificaciéon de las redes de telecomunicaciones
que son base para cualquier actividad socioecondémica y a su vez, el incremento en la oferta
de servicios disponibles en linea evidencia un aumento significativo en la participacion digital
de los ciudadanos. Lo que a su vez se traduce en una economia digital con cada vez mas
participantes en el pais.

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo
y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

MIPG busca mejorar la capacidad del Estado para cumplirle a la ciudadania, incrementando
la confianza de la ciudadania en sus entidades y en los servidores publicos, logrando
mejores niveles de gobernabilidad y legitimidad del aparato publico y generando resultados
con valores a partir de una mejor coordinacion interinstitucional, compromiso del servidor
publico, mayor presencia en el territorio y mejor aprovechamiento y difusion de informacion
confiable y oportuna es una de los objetivos de la puesta en marcha del Modelo Integrado
de Planeacién y Gestion MIPG.

La politica de gobierno digital se enmarca en la operacion de la dimensién de gestién con
valores para resultados, cuyo propdsito es permitirle a la organizacion realizar las
actividades que la conduzcan a lograr los resultados propuestos y a materializar las
decisiones plasmadas en su planeacion institucional, en el marco de los valores del servicio
publico. En consecuencia, de lo anterior, el ascenso en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad.
Esta situacién debe ser atendida, brindando la proteccién en el ciberespacio para detectar
estas amenazas, y de esta forma Reducir la probabilidad de que sean efectivas,
fortaleciendo las capacidades de los posibles afectados para identificar y gestionar el riesgo.
En el presente documento, se toma como enfoque la politica Nacional de seguridad digital
correspondiente al adoptado en el CONPES
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3854 en donde se enmarcan los lineamientos para el disefio de este marco institucional e
incluye las dimensiones del modelo integrado de planeacion y gestion-MIPG para que
proporcionen un instrumento que oriente las acciones dentro del entorno digital y la forma
de implementarse en el CANAL TRO en cuanto a seguridad y defensa digital.

1. JUSTIFICACION

La Television Regional del Oriente Canal TRO, define su politica de Seguridad Digital
atendiendo los lineamientos establecidos que permiten llevar a cabo la transformacion digital
a fin de mantener interaccion con los grupos de interés, y una gestién de riesgos de
Seguridad digital apropiada.

Como resultado, se deben adoptar estrategias que permitan responder a las necesidades
que surgen en el entorno digital, que ayude a la automatizacién de los procesos, identificar
las vulnerabilidades, detectar las amenazas y reducir los riesgos y poder garantizar la
protecciéon y la calidad de la informacion, de esta manera adoptar medidas que permitan
transformar los servicios, haciendo un uso adecuado de las herramientas del entorno digital.

2. OBJETIVO

Promover el uso y aprovechamiento de las TIC para mejorar la provision de servicios
digitales, el desarrollo de procesos internos eficientes, la toma de decisiones basadas en
datos.

2.1 0bjetivos especificos

e Mejorar los procesos y procedimientos de la entidad

e Analizar actividades que se puedan automatizar, para volver mas eficientes los
procesos.

e Lograr procesos internos seguros y eficientes a través del fortalecimiento y
aprovechamiento de las Tecnologias de la Informacién y la Comunicacion.

e Priorizar la informacion en linea a través de sitios web en las entidades.

e Ser competitivos y tener la capacidad de respuesta ante los cambios y las necesidades
tecnolégicas de la entidad con metodologias agiles y faciles de uso e interaccion.

e Anticiparse en la prestacién de servicios, para proveer y mitigan riesgos

e Realizar seguimiento a las nuevas tecnologias o tecnologias emergentes para satisfacer
sus necesidades y resolver problematicas.

e Impulsar la participacidon de las personas a través de los medios digitales
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3. ALCANCE

La presente politica es aplicable a los procesos descritos en el mapa de procesos, en
especial al proceso de Gestion de Tecnologia, donde se encargan de la operacion de
Servicios TIC y Estrategia de servicios TIC.

4. DEFINICIONES

e Arquitectura: Este habilitador busca que las entidades apliquen en su gestion un
enfoque de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI. El habilitador de Arquitectura soporta su uso e
implementacién en el Marco de Referencia de Arquitectura Empresarial del Estado, que
es el instrumento que establece la estructura conceptual, define lineamientos, incorpora
mejores practicas y traza la ruta de implementacién que una entidad publica debe
realizar.

e Estandar: Es el conjunto de caracteristicas y requisitos que se toman como referencia o
modelo y son de uso repetitivo y uniforme. Un estandar se construye a través de
consenso y refleja la experiencia y las mejores practicas en un area en particular, implican
uniformidad y normalizacién y es de obligatorio cumplimiento.

e Lineamientos: Directriz o disposicion establecida por MiInTIC, que debe ser
implementada por las entidades publicas para el desarrollo de la Politica de Gobierno
Digital y se desarrolla a través de estandares, guias, recomendaciones o buenas
practicas.

e Propésitos: son los grandes enfoques para la implementacion de la politica de Gobierno
Digital, orientados hacia la satisfaccion de necesidades y solucion de problematicas tanto
en el Estado como en los ciudadanos.

e Seguridad de la informacion: Este habilitador busca que las entidades publicas
incorporen la seguridad de la informacion en todos sus procesos, tramites, servicios,
sistemas de informacién, infraestructura y en general, en todos los activos de informacién
con el fin de preservar la confidencialidad, integridad, disponibilidad, y privacidad de la
informacioén, asi como la proteccién de los datos personales que tratan las entidades
publicas en cumplimiento de la normatividad de proteccién de datos personales.

e Servicios ciudadanos digitales: busca que todas las entidades publicas implementen
lo dispuesto en el Decreto 1413 de 2017 (incorporado en el titulo 17, parte 2, libro 2 del
Decreto 1078 de 2015), que establece los lineamientos para la prestacion de los servicios
ciudadanos digitales y para permitir el acceso a la administracion publica a través de
medios electrénicos.
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En dicho Decreto los servicios digitales se clasifican en servicios basicos: autenticacion
biométrica, autenticacion con cédula digital, autenticacion electrénica, carpeta ciudadana
e interoperabilidad, los cuales son de obligatorio uso y adopcion; y servicios especiales,
que son adicionales a los servicios basicos, como el desarrollo de aplicaciones o
soluciones informaticas para la prestacion de los servicios ciudadanos digitales basicos.

e TIC para el estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacién con otras entidades publicas, a través del uso de las TIC. Con este
componente, se busca que las entidades fortalezcan sus competencias y las de sus
servidores publicos, relacionadas con TIC, a nivel de su arquitectura institucional, como
elementos generadores de valor en la gestion publica.

e TIC para la sociedad: Tiene como objetivo fortalecer la sociedad y su relacion con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracién en el desarrollo de productos y servicios de valor publico, el
disefio conjunto de servicios, la participacion ciudadana en el disefio de politicas y
normas, y la identificacién de soluciones a problematicas de interés comun. A través de
este componente se busca mejorar el conocimiento, uso y aprovechamiento de las TIC,
por parte de los usuarios, ciudadanos y grupos de interés que interactuan con las
entidades publicas, para acceder a informacion publica, a tramites y servicios, participar
en la gestiéon publica y en la satisfaccion de necesidades.

5. NORMATIVIDAD

Por el cual se establecen los lineamientos generales de la Politica de
Decreto 767 de | Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro

2022 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 338 de | Con el cual también se formaliza la definicion y alcance que tendran los
2022 Equipos de Respuesta a Incidentes Cibernéticos

Decreto 088 de | Por el cual se reglamenta las disposiciones anti tramites a que se refieren los
2022 articulos 3, 5Y 6 de la Ley 2052 de 2020.

Por la cual se expide el Plan Nacional de Infraestructura de Datos (PNID) y su
Hoja de Ruta, con el fin de impulsar la transformacion digital del Estado y el
desarrollo de una economia basada en los datos.

Resolucion 460
de 2022

Por la cual se establecen los lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de las entidades territoriales,
en el marco de la Politica de Gobierno Digital.

Resoluciéon 1117
de 2022
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Resolucién 746
de 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién
y se definen lineamientos adicionales a los establecidos en la Resolucion No.
500 de 2021

Resolucién 500
de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital.

Resolucion 2160

de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.

Resolucién 2160

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos

de 2020 digitales y la Guia para vinculacién y uso de estos.
Por medio de la cual se establecen disposiciones, transversales a la rama
Ley 2052 de ejecutiva del nivel nacional y territorial y a los particulares que cumplan
2020 funciones publicas y administrativas, en relacion con la racionalizacion de

tramites y se dictan otras disposiciones.

Resolucion 1519

de 2020

Por la cual se definen los estandares y directrices para publicar la informacion
sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos
abiertos.

Resolucion 2893

Por la cual se adoptan lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacion publica; asi como en

de 2020 relacién con la integracion al Portal Unico del Estado Colombiano y se dictan
otras disposiciones.
Ley 2018 de Ley de internet como servicio publico esencial y universal o por medio de la
2021 cual se modifica la ley 1341 de 2009 y se dictan otras disposiciones
Directiva Lineamientos para el uso de servicios en la nube, inteligencia artificial,
presidencial 03 | seguridad digital y gestion de datos.
de 2021

Decreto 620 de

Por el cual se establecen los lineamientos generales en el uso y operacion de

2020 los servicios ciudadanos digitales.
Documento Documento CONPES que formula la politica nacional de confianza y
CONPES 3995 | seguridad digital.
de 2020
Por la cual se moderniza el sector de las tecnologias de la informacion y las
Ley 1978 de S L :
2019 comunicaciones - TIC, se distribuyen competencias, se crea un regulador

unico y se dictan otras disposiciones
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Documento Documento CONPES que formula una politica nacional para la transformacién
CONPES 3975 | digital e inteligencia artificial.
de 2019
Directiva Simplificacion de la interaccion digital entre los Ciudadanos y el estado
presidencial 02
de 2019

Decreto 2106 de
2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica.

Marco de
interoperabilidad
para Gobierno

Mediante el cual el Ministerio MIinTIC ha establecido la necesidad de
garantizar la transformacion digital de los tramites y servicios mediante el
modelo de los Servicios Ciudadanos Digitales (SCD)

Digital 2019
Ley 1955 de Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
2019 Colombia — Pacto por la Equidad”.
Documento Documento CONPES que formula la politica nacional de explotacion de datos.
CONPES 3920
de 2018

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 612 de
2018

Por el cual se fijan directrices para la integracién de los planes institucionales
y estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015

Decreto 1413 de
2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales”

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacién de zonas de acceso
publico a Internet inalambrico
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Con el fin de abordar las incertidumbres, los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitales, en el 2011, el Gobierno nacional
expide el Documento CONPES 3701 Lineamientos de politica para

Clgc;‘lc::se;l;os 4 ciberseguridad y Ci?erdefensa. Esta politica concsantra I9§ esfuerzos del pais
de 2016 en contrarrestar el incremento de las amenazas informaticas que lo afectan
significativamente, y en desarrollar un marco normativo e institucional para
afrontar retos en aspectos de seguridad cibernética y proteccion de incidentes

de seguridad de la informacion
Por medio del cual se adiciona el Decreto Unico Reglamentario del sector de
Decreto 415 de | la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
2016 definicién de los lineamientos para el fortalecimiento institucional en materia

de tecnologias de la informacién y las comunicaciones.

Decreto 103 de

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

2015 disposiciones
Decreto 1075 de | Por medio del cual se expide el Decreto Unico Reglamentario del Sector
2015 Educacion.
Ley 1712 de Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
2014 a la Informacion Publica Nacional y se dictan otras disposiciones

Decreto 2573 DE

Decreto mediante el cual se dan los tiempos de implementacion de la
Estrategia de Gobierno en Linea y donde se establece que el modelo de

2014 seguridad y privacidad de la informacion pertenece al componente de
Elementos Transversales.
Ley 1712 de Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
2014 a la Informacién Publica Nacional y se dictan otras disposiciones
Ley 1581 de Por la cual se dictan disposiciones generales para la proteccion de datos
2012 personales

6. PROPOSITOS DE LA POLITICA

Los propdsitos son los grandes enfoques para la implementacion de la politica de Gobierno

Digital, orientados hacia la satisfaccion de necesidades y solucion de probleméticas tanto

en el Estado como en los ciudadanos. En concordancia con lo anterior, los propdsitos de la

politica son los siguientes:

a. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad.

b. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.
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c. Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento
de la informacion.

d. Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

e. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales, a través del aprovechamiento de Tecnologias de la Informacién
y las Comunicaciones.

7. RESPONSABILIDAD SOBRE LA POLITICA

Es responsabilidad de Planeacién, proporcionar los recursos, metodologias y estrategias
para el desarrollo de la politica de Gobierno Digital y hacer seguimiento y verificacion de la
implementacién de la Politica, deben garantizar el desarrollo integral de la politica.

Proceso Técnica es el responsable de emitir las normas, manuales, guias y la metodologia
de seguimiento, control y evaluacion para la implementacion de la politica de Gobierno
Digital.

Proceso TRO Digital es el responsable de Analizar el cumplimento de la entidad frente a
los lineamientos de Gobierno en Linea. Colabora con el Proceso Técnica a establecer
lineamientos para el suministro de la informacion.

8. POLITICA GOBIERNO DIGITAL

La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por
la transformacion digital publica. Con esta politica publica se busca fortalecer la
relacion Ciudadano - Estado, mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones que conforman la
administracién publica y el Estado en general, a través del uso y aprovechamiento
de las TIC. Hace parte del Modelo Integrado de Planeacién y Gestién - MIPG y se
integra con las politicas de Gestién y Desempenio Institucional.
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8.1 Elementos que componen la estructura de la Politica Gobierno Digital

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
N | M| | o |
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

ﬂ‘ Lo - rera—
O o
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Ia Informacién Estado Inteligentes

ablerto
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digitales

Lineamientos, guias y estandares

Gréfica 1. Estructura de la Politica de Gobierno Digital
https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/

e Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional
y territorial, y el nivel central y descentralizado. Asimismo, involucra a los grupos
de interés en la toma de decisiones, la definicién de los focos estratégicos de
accién y la distribucion de los recursos disponibles.
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e Innovacion Publica Digital: La Politica de Gobierno Digital propendera por la
generacion de valor publico a través de la introduccion de soluciones novedosas
y creativas que hagan uso de las TIC y de metodologias de innovacion, para
resolver problematicas publicas desde una perspectiva centrada en los
ciudadanos.

e Habilitadores: Corresponde a las capacidades que les permitan ejecutar las
Lineas de Accion de la Politica de Gobierno Digital. Se mantienen los tres
habilitadores de la actual Politica de Gobierno Digital: Arquitectura, Seguridad y
privacidad de la informacién, y Servicios ciudadanos digitales. Se adiciona el
habilitador "Cultura y Apropiacion”, el cual busca desarrollar las capacidades
de los sujetos obligados y los Grupos de Interés, requeridas para el acceso, uso
y aprovechamiento de las TIC.

desarrollar capacidades para el fortalecimiento institucional
implementando el enfoque de arquitectura empresarial en la
gestion, gobierno y desarrollo de los proyectos con componentes de
Tecnologias de la informacion.

desarrollar capacidades para el acceso, uso y aprovechamiento de
Tecnologias de la Informacién y las Comunicaciones. Busca
ra y apropiacion | promover el uso y apropiacion de estas entre las personas en
situacion de discapacidad y fomenta la inclusion con enfoque
diferencial.

desarrollar capacidades a través de la implementacion de los
lineamientos de seguridad y privacidad de la informacion en todos
sus procesos, ftramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién con
el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de datos.

desarrollar mediante soluciones tecnologicas, las capacidades para
mejorar la interaccion con la ciudadania y organizar su derecho a
utilizacion de medios digitales ante la administracion publica.

\rquitectura

yeguridad y
privacidad de
la informacion

sios ciudadanos
digitales

e Lineas de accién: Son las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto,
con el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno
Digital. Estas Lineas de Accion se materializaran en las sedes electronicas de
cada uno de los sujetos obligados, siguiendo los estandares sefialados para tal
fin.
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cios y procesos
inteligentes

desarrollar servicios y procesos digitales, automatizados, accesibles,

adaptativos y basados en criterios de calidad a partir del
entendimiento de las necesidades del usuario y su experiencia,
implementados esquemas de atencion productiva y el uso de
tecnologias emergentes.

siones basadas

promover el desarrollo econémico y social del pais impulsado por
datos, entendiéndolos como infraestructura y activos estratégicos, a

en datos través de mecanismos de gobernanza para el acceso, intercambio
reutilizacion y explotacion de datos.

promover la transparencia en la gestion publica con un enfoque de

tado abierto apertura por defecto, y el fortalecimiento de escenarios de dialogo

que promuevan la confianza social e institucional.
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e Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los
Proyectos de Transformacién Digital y las Estrategias de Ciudades y Territorios
Inteligentes, que materializan las Lineas de accion y permiten dar cumplimiento
al objetivo de la Politica.

royectos de
transformacion
digital

rende aquellos proyectos que aporten a la generacion de valor
publico mediante aprovechamiento de las capacidades que brindan
el uso y la apropiacién de las Tecnologias de la Informacion y las
comunicaciones para alcanzar los objetivos institucionales.

strategias de
ciudades y
territorios
inteligentes

desarrollar estrategias de ciudades vy territorios inteligentes, a través
de uso de las Tecnologias de la Informacion y las Comunicaciones,
como herramientas de transformacion social,

ambiental de los territorios.

econdémica vy

e Medicion, control y mejoramiento continuo: La medicién de desempefio de la
Politica Gobierno Digital se basa en el analisis de los datos recolectados mediante

el Formulario Unico de Reporte de Avances de la Gestién — FURAG.

9. SANCIONES

a. Cualquier violacion a las politicas de seguridad de la informacion de CANAL TRO
debe ser sancionada de acuerdo con el Reglamento Interno de Trabajo, a las
normas, leyes y estatutos de la ley colombiana, asi como la normativa atinente y
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supletoria, y apoyados en las leyes regulatorias de delitos informaticos de

Colombia.

b. Las sanciones podran variar dependiendo de la gravedad y consecuencias
generadas de la falta cometida o de la intencionalidad de la misma.

10.SEGUIMIENTO Y PERIOCIDAD

El seguimiento se hace de acuerdo con las acciones establecidas en los planes propuestos,
estos seguimientos pueden ser permanentes, semestrales, anuales, etc., depende de la
planeacion estratégica

11.APROBACION

Esta politica sera efectiva desde su aprobacion por la (Alta Direccion/Instancia). La
aprobacion, revision y cambios de esta politica se establecen a través del Comité de
Gestidn y Desempenio Institucional y queda registrado en Acta.

12. CONTROL DE CAMBIOS

f.
Versio Descripcion del Cambio Fecha
n
01 Version inicial del procedimiento Noviembre 2 de 2021

Se realiza modificacion al procedimiento desde la
introduccion hasta la aprobacién del documento

02 teniendo en cuenta se debe fortalecer la Agosto 22 de 2023
evolucion, logros y oportunidades de mejora de la
Politica de Gobierno Digital y asi como una
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del MINTIC

propuesta de actualizacién bajo los lineamientos

Elaboroé

Aprobé

Gestion Técnica Comité de Gestion y desempefio Institucional




